Cyber Risiken — Tatsachliche Gefahr fur die
deutsche Wirtschaft oder nur ein weiterer Hype?
Wie man IT-Sicherheitsrisiken gezielt erkennt und sich erfolgreich

gegen den ungewollten Datendiebstahl schitzt

Sebastian Michels
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Nur ein paar Beispiele von Cyber Attacken und deren
mogliche Auspragungen...



UMFANGREICHE DDOS ATTACKEN
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Cyber attack takes down Dutch
government sites

(0 12 February 2015 | Technoiogy

19,000 French websites hit by DD
wake of terror attack

Posted on 16 January 2015.

| Since the three day terror attack that started in Fre
the attack on satirical newspaper Charlie Hebdo, 1
French-based companies have been targeted by c
reports.

According to Admiral Arnaud Coustilliere, the Fren
cyberdefense, most of these attacks were carried (
hacker groups: Middle East Cyber Army, Fallaga t
Caliphate.

This unprecedented avalanche of cyber attacks tar
sites and that of big and small businesses. Most w
attacks, and some were web defacements.

In a report [H published on Wednesday, Radware
Islamic hacker group AnonGhost has also launche
A cyber-attack took down most of the Dutch government's webs France.
Tuesday, it has been confirmed.

"Over the last few days, AnonGhost has brought d
The attack, which also took down some private sites, highlightad the websites, replacing the pages with a manifesto an
of public infrastructura. images," they shared.

World's largest DDoS attack reached
400Gbps, says Arbor Networks

NTP amplification fuelling era of super-massive DDoS

™

Share @ @

Some time in December 2014 an unnamed ISP experienced an NTP reflection DDoS attack
that peaked at a router-straining 400Gbps, easily the largest denial of service event in

Internet history, A r Netv 10" Annual Infrastruct t has revealed.
It’s an apparently small detail slipped into the firm's larger narrative which is probably less

important in the grand scheme of things than the fact that super-massive DDoS attacks are
now common enough to have turned into dull statistics.
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DEFACEMENT

SaQeR SyRia &  THe gaswll Gisiall PRO

Syrian Electronic Army

.
R
Y w »

Dear Great British People ... we are sorry to destroy your sites , but your government's policies and the interfere in our Interior
affairs forced us to hack your official sites so you will be able to listen to our voices live from Syria , we love our country and we
love our President Bashar al Assad and we will not allow anyone to interfere in our Internal Affairs

SaQeR.SyRia@Gmail.com

Thanks to my friend : NON 3




MASSIVE MALWARE VERTEILUNG

BM.|*

BUNDESMINISTERIUM FUR INNERES

Sehr geehrte Biirgerinnen und Biirger!

Aktuell erlebt unser Land eine beispiellose Welle von
ungerechtfertigten Angriffen auf unsere Infrastruktur.

Wir ersuchen Sie, Ruhe zu bewahren und den Ermittlungsbehdrden
Zeit zu geben, die aktuellen Probleme zu 1l8sen.

Wir haben fiir Sie einen Leitfaden erstellt, in dem wir
Empfehlungen fiir den Umgang mit der aufergewdhnlichen Situation
erldautern. Bitte lesen Sie dieses Dokument aufmerksam durch.

Sie finden den Leitfaden als Anhang zu dieser e-mail oder hier
als Download.

Ihr Innenminister



Wer von lhnen hat im privaten- oder auch in ihrem
Unternehmensumfeld von Cyber Vorfallen gehort??



ANGRIFFE AUF BANKOMATEN

Map of Carbanak targets

Up to 100 financial institutions were hit at more than 300 IP addresses
in almost 30 countries worldwide.
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Sabotage, Wirtschaftskriminalitat und CyberCrime
und die weltweiten Schaden — Warum funktioniert
das so einfach und gut?



Wachsende Bedrohungen
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Vernetzt — Komplex — Uberall

1

Technologische Durchdringung und
Vernetzung: Alle physischen Systeme
werden von IT erfasst und schrittweise
mit dem Internet verbunden.

Quelle: BSl.de
. | [@RADAR

SERVICES



Vernetzt — Komplex — Uberall

2

Komplexitat: Die Komplexitat der IT
nimmt durch vertikale und horizontale
Integration in die Wertschopfungs-
prozesse erheblich zu.

Quelle: BSl.de
. | @ RADAR

SERVICES



Vernetzt — Komplex — Uberall

3 Allgegenwartigkeit: Jedes System ist
praktisch zu jeder Zeit und von jedem
Ort uber das Internet erreichbar.

Quelle: BSl.de
. | @ RADAR

SERVICES



Haufigkeit der Angriffe

Bl Alle Unternehmen
Il 10 — 99 Mitarbeiter
ab 500 Mitarbeiter

Taglich

Mindestens einmal pro Woche

Mindestens einmal pro Monat

Seltener

Nie

Weils nicht/keine Angabe

6%

45%

8%
8%

1%
12%

19%

17%
16%

18%
18%

der Unternehmen verzeichnen
monatlich ernste Angriffe

26%

30%
30%
2%

Quelle: Bitkom.de, n=1.074
) @ RADAR

SERVICES



Schadenssumme (Deutschland)

Delikttyp Schadenssumme (in Euro)
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 23,0 Mrd.
Patentrechtsverletzungen (auch vor der Anmeldung) 18,8 Mrd.
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 14,3 Mrd.
Ausfall, Diebstahl oder Schadigung von IT-Systemen, Produktions- oder Betriebsablaufen 13,0 Mrd.
Imageschaden bei Kunden oder Lieferanten / Negative Medienberichterstattung 12,8 Mrd.
Kosten fir Rechtsstreitigkeiten 11,8 Mrd.
Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) 3.9 Mrd.
Erpressung mit gestohlenen Daten 2,9 Mrd.
Hiohere Mitarbeiterfluktuation / Abwerben von Mitarbeitern 1.7 Mrd.
Sonstige Schdden 0.2 Mrd.
Gesamtschaden innerhalb der letzten zwei Jahre 102,4 Mrd.

« @R

Quelle: Bitkom.de



Anatomy of a life changing
Cyber attack.



VICTIMA Ltd.

» 12,000 employees

» Headquartered in Hamburg
» Listed at Frankfurt Stock Exchange — VCTM
» Gurrent share price: EUR 28,90

» Sub-contractor and key-supplier for aviation and
automotive industry




DAY 1 - MONDAY

» Greta, the CEQO's assistant, checks the boss‘ favo
restaurants website for todays menu

» The attacker already knew about the restaurant due
to a facebook posting of the CEQO after his latest
dinner at the restaurant

» The website of the restaurant is using an outdated,
vulnerable version of a content management system

» The attacker penetrates the website and plants a
hidden virus-download into the site

» @reta, while doing here job, receives a nice gift from
the website — a sophisticated malware



DAY 2 - TUESDAY

» The attacker has gained full remote
control of Greta‘s PC

» Greta, of course, has full access to the CEOs Outlook
(e-mail, calendar, contacts etc.)

» @Greta (well, not really she...) sends an e-mail later that
day to IT support, including an important Word document
with an embedded macro Greta complains she is not able
to open on her PC

» John from special IT support for C-level VIPs immediately
opens the Word document to analyze the problem, and of course,
he runs the macro...

» The macro is actually a hidden trojan now installed on his machine




DAY 3 - WEDNESDAY

» The malware on John‘s PC silently looks for
his administrative-level credentials

» Before noon, the attacker has gained access to
the central user management system and is able to
create his own administrative accounts on core office
and production control environments

» Using the newly generated accounts, the attacker
spreads malware and remote control software
throughout the primary production plants

» Put options of VCTM stock are purchased through
anonymous channels in large scale



DAY 4 - THURSDAY

» A highly confidential e-mail of the CEO sent
to the company's law firm gets leaked to selected
journalists confirming a long expected take-over of
a main competitor

» Unfortunately, neither Greta nor the CEO
have ever written such an e-malil

» Several tweets and news websites report the
rumors at the same time

» The stock price boosts and climbs to EUR 41,00 —
investors are thrilled

» The CEOQO is denying reports of the planned take-
over



/.45 AM: 65% of all production control systems stop functioning due to

encrypted files and deleted user accounts

9.30 AM: a faked e-mail of the CEQ is sent to press contacts, confirming a
serious Cyber attack, eventually week long production problems and the
threat of multi-million EUR fines for disrupting main contractor production
lines

10.15 AM: thousands of Twitter feeds created by communication bots are
spreading the information and confirming the fake news

2.40 PM: Stock price drops by more than 50% to EUR 19,50

3.55 PM: The attacker makes millions of EUR using the purchased put
options

5.30 PM: VICTIMA is devastated — production offline — its image seriously




Halten Sie solche Cyber Attacken
und Auswirkungen fur moglich?



What needs to be
done to become
resilient?



YT —

» |T abschalten?
» Zuruck zum Mainframe?
» Mehr IT Schutzsysteme?

» Keine e-mail Anhange oder
Downloads mehr?

» Anwender vom PC fernhalten?




Die Realitat.

IN THIS CORNER We HAVE

FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE ,ETC .
1 AND IN THIS Cﬂﬁ‘ﬂeﬁ




Welche MaBnahmen mussten aus
lhrer Sicht ergriffen werden®



Strukturiertes Vorgehen erwinscht!

» Balance zwischen ,Prevention® und
,Detection“ schaffen

» Schulung der Mitarbeiter

» Risikoakzeptanz-Entscheidungen
durch die Geschaftsfihrung
herbeiflihren

» Die Kronjuwelen identifizieren

» Sicherheits-, Notfall-, Backup- und
Wiederanlaufplane schaffen

» Und Uben!

» Es ist nicht die Frage OB,
sondern WANN...



Aufbau eines Cyber Defense Centers —
Eine Mdglichkeit Sicherheitsrisiken frihzeitig zu
erkennen?



KOMPLEXE
HERAUSFORDERUNGEN.

»

»

»

»

»

»

»

Wie erkenne ich moderne, gezielte Angriffsszenarien?
Wie stelle ich Korrelation Uber Ereignisse oder Ereignisketten her?
Wie bewerte ich das Risikopotential?

Wie erhalte ich anwendbare Anleitungen fur die Behandlung von
Risiken?

Wie wird Uberprift, ob Verbesserungen erfolgreich waren?

Wie gestalte ich einen effizienten Informationsfluss zu allen
Beteiligten?

Wie schaffe ich Risikotransparenz (vom IT- zu Geschéaftsrisiko)?




TECHNOLOGIE ALLEIN
REICHT NICHT.

IDS / IPS

24/7 Systemuberwachung

24/7 Schutz vor bisher unbekannten

ngriffsmustern
éa -és-youu-grow OPEX

Model



DO BIGGER WALLS REALLY

HELP?

» Should we really build more, bigger
and thicker Security walls!

» |s it not more important to find
security incidents in a shorter
detection time?



MACHINE VERSUS

RADARSERVICES SOC.

NG Firewall
IDS / IPS

Perimeterlogs
PCAP — Analyse
IPS Signaturen

Erkennt: 5 Attacken

= 1Attacke in
14 Tagen / 7%

APT —
Sandboxing

Perimeterlogs
PCAP — Analyse
IPS Signaturen

Erkennt: 12 Attacken

= 1 Attacke in
1 Woche / 18%

RADARSERVIC
ES SOC

Infrastrukturlogs
Analysten

Incident Reporting
SOC Services

Erkennt: 57 Attacken

= 1 Attacke pro Tag
| 75%



A Cyber Defense Center as Foundation of
Comprehensive IT Risk Detection.



A CHANGE OF PARADIGM.
THE PREVENTION FAILURE.

PREVENT

ERVICES



A CHANGE OF PARADIGM.
THE PREVENTION FAILURE.

-

PREDICT PREVENT

I |

REACT DETECT
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Transforming a Cyber Defense Center
into a Value Proposition.
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EUROPAISCHE WURZELN,
WELTWEIT IM EINSATZ.

7100 7-SECURITY MADE IN EUROPE. ©

4 KONTINENTE, AUF DENEN WIR EINGESETZT
WERDEN.

0 LANDER, IN DENEN UNSERE KUNDEN
TATIG SIND.

120 MITARBEITER.
SOCs: W BERLN  VADUZ  DUBAI

BUROs:



MIT SICHERHEIT

ERFOLGREICH:

UNTERNEHMEN NACH BRANCHEN

0 25%) INDUSTRIE
FINANZEN UNTERNEHMEN NACH GROSSE (ANZ.
KRITIS EEE% < 1.000
HANDEL EEE% > 1.000
OFFENTLI _ > 2.000
CH

> 5.000
> 15.000




RadarServices ist einer von
Europas fuhrender Anbieter
von Managed Security Services.



Im Mittelpunkt stenht die
zeltnahe Erkennung von
IT-Sicherheitsvorfallen und -risiken.



WIEN: DAS GROSSTE SOC

IN EUROPA.
@
188 PETABYTE DATEN. © |
24 BILLIONEN EVENTS. ©
260 MILLIONEN
60 SCHWACHSTELLENINFORMATIONEN. ©

1’6 MILLIONEN IDENTIFIZIERTE INCIDENTS.

TECHNOLOG!  (IMERRSTURIGE KORRELATION S
© VACHINELEARNNG

Durchschnittsangaben pro Jahr



DAS KOMPLETTPAKET:
WERKZEUGE,
EXPERTEN,
PROZESSE.

AUTOMATISIERTE ADVANCED RISK & CUSTOMIZED

RISIKOERKENNUN CORRELATION SECURITY REPORTS &

GS- MODULE INTELLIGENCE ALARMIERUNG
TEAM



Mehrstufige Erkennung
INn modularer Architektur.
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Next Generation Managed Security Services:

CB| |hre Daten

CPB| verlassen niemals
CB) |hr Unternehmen.
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I = =

» Alarmierung in dringenden Fallen
» Durchgehender Risikobehebungs-Workflow im Cockpit
» Nachrichten-/Feedback-System zur Kommunikation mit dem Intelligence Team

» Integrierter Business Process Risk View zeigt die durch die IT-Sicherheitsprobleme
gefahrdeten Geschaftsprozesse auf

» Asset Management Funktionen fiir den Uberblick (iber alle Geréate im Netz

RESULTA
T:

Q
N
—2
S
=0
N
> LUl
O




ThLadar Rapert woamer moronT RADAR TEiassar fagon wonmacy mEponT
£2.93233- 1@ 103013 YEEVICES L3523 11030
GLOBAL FISK SCORE SERVICES
i ped St el B Hom Criveal Qervcas
s as (=] {. T o mmass
ar na -
. . O s O e
o 2 Domaas  Ocamses
s f—
e £ FT T o (=] a
INCIDENTS N REPORTING FERIOD
M. of HEW Incidenia In Regoring Puiod Mo, of ELOSED Inciderén in Faporing Pariod
w 3
a
+
-
A 4
¥ Wl
5 " i 1 " i L. —— Liwisz
4 of 1 & A I
T mm ms i W T T T 5 % 1 . e e
L S T T
-
L] thor Er ™ o wia
N | o T b S sl acre ws rareon swrube
T MChGArtE e ek Cimad Moo cstorer ety o0 AT naeece.
eaTrada Lol
r— Fafcom | Pk Sucm Fogen I,
m m
L T S
e Th e~
= s 73 s .
> - >
ther e anias - o=y
= —
.
- 73 Ruderm Sk S Pegreain Lty
as [ i E
HAosranges Festersiors Tionm (1o Dianes) por Incidiand Sisks - . - ] Pesrades | &L 3
Rumwme 0. 3 3
e e
b s o -
=5 - ': Thr [T T ita i
- 1 - b
Py L}
] O .
Froipmt &
Lo e}
- - "
e —— Pk L Lot Pagmd 11
Hnos s B Wag Hhoe e et Wesa
|

RADAR

SERVICES




SERVICE VIEW

» Welche IT Services werden bendtigt? A wai ek server

» Wie wichtig sind diese? ) Databese beabo1

» Welche Risiken bestehen fur die Services? — e Jr—

» Warum sind sie Risiken ausgesetzt? S— o=

» Welche Abhangigkeiten bestehen zwischen — —

Services untereinander und zu Assets?
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oc BUSINESS PROCESS VIEW

0. » Welche Geschéaftsprozesse sind durch die > Hanning >> Production >
- Sicherheitsprobleme gefihrdet? A | Ao )

m A Ewmail | [ A email

(i i1 o —




RISK & SECURITY COCKPIT -
DASHBOARD

Dashboard ~

All Incidents

Incident Status Overview (excluding closed) Incidents - Status by Risk Level Download CSV
W New (370 / B0.4%) Status High Risk Mo Risk  Total
M Information Requested (34 / 7.4%) All Open 7o 222 2 433
M Risk Accepted without Date (21 / 4.6%) New 19 129 220 2 370
M In Progress (20 / 4.3%) In Progress 17 3 - - 20
M Awaiting Verification (9 / 2%) Information Requested 34 = = =
Risk Accepred Until (6 / 1.3%) Awaiting Verification & 1 2 N 9
Risk Accepted 27 = = =
Risk Accepted without Date 21 = = - 21
Risk Accepted Until -1 = = 3 &
Closed = - - - =
Total 103 133 222 2 460
Top 5 Assets by Open Incidents Open Incidents by Risk Type
winsrvB.internal.demo... NG S Vulnerabilities NG 25
winsrv7.imternal.derno.. I Network Anomatlies | 5
winsrvd. internal.demno.. I £0 Policy Viclations 0
srv7.demotan I
winsrv5 imternal dermo.. NN -
Top 5: Network Anomaly
Title Risk Score Count
Firewall - Drop Burst [5.0] 5

52



RISK & SECURITY COCKPIT - FINDINGS

Findings ~

160 433 20 34 o 27 o
All New In Progress Information Requested Risk Accepted |  Closed
Al Types L || All Risk Levels v || Remote Exploitability v| External and Internal  + :| Throughput Period V|
| All User Groups v|| All L [~ IiAIIAsselGroups w|| anass Iz @ | Al |
Opened: Frem Undil Status Changed: From Unitil Last Occurrence: | From: Until
Search by: | Id IPfAsset Incident Note Search Term = | 1000
Type ~¢ @& & Id Incidents Status Asset Opened C' Status Changed Last Occurrence &&
(] = 10.0 FIN1658-43 Meogzilla Foundation Unsupported Application Detecti.. winsrvZ.inter.. 0 13.01.2006 11.01.2016 20:18 1
0 e FIN1602-52 MS KB2269637: Insecure Library Loading Could Allo...  Aw, Verific. winsrvZ.inter... Rei H. Management 13.01.2016 © 21.01.2016 11.01.201620:18 1
(| = m FIN1602-53 MS KBZ269637: Insecure Library Loading Could Allo.. Aw. Verific. winsrv3.inter.. Reisinger H. Management 13.01.2016 0 21.01.2016 11.01.2076 20:23 1
I - FIN1602-54 MS KB2269637: Insecure Library Loading Could Allo. Aw. Verific. winsrvd.inter.. R H. M. nent 13.01.2016 0 21.01.2016 11.01.2016 20:29 1
| = &b FIN1602-55 MS KB2269637: Insecure Library Loading Could Allo... Aw. Verific. winsrvS.inter... Reisi H. M, ment 13.01.2016 0 21.01.2016 11.01.2016 20:22 1
O = FIN1602-56 MS KB2269637: Insecure Library Loading Could Allo.. winsrv7 inter_. Reisi H M. ment 13.01.2016 0 21.01.2016 11.01.2016 20:25 1
O = FIN1602-57 MS KB2269637: Insecure Library Loading Could Allo.. winsrvB inter.. Polster C Management 13.01.2016 0 21.01.2018 11.01.2016 20:26 1
O = 100 FINZ725-130 MS KB2712662: Vulnerabilities in Gadgets Could All. winsrv3.inter_. Reisi H. M. ment 13.01.2016 0 13.01.2016 11.01.2016 20:23 1
[} T o FIN1392-135 Microsoft XML Parser (MSXML) and XML Core Servi.. winsrv3.inter_. Reisi H. Management 13012016 0 13.01.2016 11.01.2016 20:23 1
(I = & FIN3086-180 VMware vSphere Client Multiple Vulnerabilities (WM. winsrv3.inter... ags 6 0 13.01.2016 11.01.2016 20:23 1
O = ID & FIN2684-187 OpenSEL 'ChangeCipherSpec’ MiTM Vulnerability winsrvB.inter.. Polster G, Management 13.01.2006 0 13.01.2016 11.01.2076 20:26 1
| = @ FIN1968-188. WinSCP 5.x < 5.5.5 Multiple Vulnerabilities winsrv3.inter.. Reisi H. M, nent 13.01.2016 0 13.01.2006 11.01.2016 20:23 1
1 e &b FIN2497-212  Oracle Java SE Multiple Vulnerabilities {October 207 winsrvB.inter... Polster C. . nent 13.01.2016 0 13.01.2016 11.01.20176 20:26 1 53




RISK & SECURITY COCKPIT - BPV

Headquarter

Inbound s Outbound A
Seks >> Logistics >> Operations >> Lagistics >> Service >
Sites
> Manufacturing > Ag:ffv‘_s‘:ggs >

Support Processes

Information Processes




RISK & SECURITY COCKPIT - SERVICE

VIEW

A Email

A Customer Portal

£¥ Exchange-Server ‘ winsrvB.internal.demo.lan

#‘ Antispam-Gateway 5] srv7.demo.lan
£¥ ActiveDirectory

] winsrvi.imemal demao.lan

] winsrv2.imernal.demo.lan

£¥ web-Servers-Portal-external W] srv5.imternal.demo.lan
I srv27.internal.demo.lan

I srv23.internal.demo.lan

n Application-Servers

£F¥ ActiveDirectory

-ﬂ- Database-Servers

[ winsrv4.internal.demo.lan

[ winsrv5.internal.demo.lan

Collapee

4 Primary Service

¥ Secondary Service
@l External Service

EJ Asset

winsrvlinternal.demo.lan

winsrvZ.internal.demo.lan

srvS.internal.demo.lan

srvl.internal.demo.lan

srv2Z.internal.demo.lan 55




SICHER, EFFEKTIV &
EFFIZIENT.

IHRE
RESSOURCEN
WERDEN
HOCHST
EFFIZIENT
EINGESETZT.

IHRE DATEN
VERLASSEN
NIEMALS IHR

IHR
FRUHWARN-
SYSTEM IST

UNTERNEHME
N.

STETS
AKTUELL.

» Speziell gesicherte, im Unternehmensnetzwerk betriebene RadarAppliance -
beherbergt Module & Advanced Correlation Engine g’_",

» Verbindungen zwischen lhrer Infrastruktur und dem RadarServices SOC mittels sicherer
Verbindung mit Mehrfachverschlisselung (VPN, SSH Tunnel, SSL)

» Laufende Aufzeichnung aller Aktivitaten




SICHER, EFFEKTIV &
EFFIZIENT.

IHRE
RESSOURCEN
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EFFIZIENT
EINGESETZT.
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VERLASSEN
NIEMALS IHR

IHR
FRUHWARN-
SYSTEM IST
UNTERNEHME
\

STETS
AKTUELL.

A
v

Konfiguration und Wartung aller Module durch RadarServices
Standige Aktualisierung der Regeln fir die Risikoerkennung
Kontinuierlich erweiterte Regeln und Policies flr Advanced Correlation Engine

Updates flr Erkennungsmodule via zentralem Update Service Uber eine
gesicherte Verbindung

A
v

A
v

A
v



SICHER, EFFEKTIV &
EFFIZIENT.

IHRE DATEN
VERLASSEN
NIEMALS IHR

IHR IHRE
FRUHWARN- RESSOURCEN

SYSTEM IST WERDEN
STETS HOCHST

AKTUELL. EFFIZIENT
EINGESETZT.

UNTERNEHME
N.

» Keine zusatzlichen personellen oder finanziellen Ressourcen fur Einrichtung,
Konfiguration und den taglichen Betrieb

» Kostenersparnisse durch Ablése von bisher betriebenen Sicherheitsldsungen
» Jegliche Kosten fir Inselldsungen oder zusatzliche Sicherheitsldsungen entfallen



Eigenbetrieb eines Security Operation Centers
(SOC, Teil eines Cyber Defense Centers) oder als
Managed Service? - Entscheidungskriterien



DEFINITION SOC.
© RadarServices.

Ein Security-Operation-Center (SOC) ist eine Kombination aus Experten,
Werkzeugen und Prozessen mit dem Ziel, IT Sicherheits-Risiken zu
verhindern, zu entdecken, zu analysieren, zu bewerten, deren Behebung zu
beschreiben und zu kontrollieren, sowie im Bedarfsfall bei der Umsetzung
von MaBnahmen zu unterstitzen und Beweissicherung einzuleiten.



EMPFEHLUNGEN FUR SOC
AUFBAU.

» QOrientierung am Unternehmensziel (SOC hat keinen eigenen
Selbstzweck)

» A fool with a tool is still a fool“ — Habe oder finde ich das
Fachpersonal im Unternehmen??

» Paradigmenwechsel berlcksichtigen

» SOC Betrieb bendtigt Fokus (Ressourcen, Prozesse, mehrere
Tools)

» @rundsatzentscheidung: eigenes SOC, Partner finden oder
Mischbetrieb

» Strukturierten Aufbau planen:
» Kein 100% Aufbau in sechs Monaten erreichbar
» Personal finden
» Prozesse planen
» Werkzeugportfolio strukturieren, sukzessive aufbauen UND integrieren
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DIE WERKZEUGE.

Risikoerkennung und Risikomanagement.

Schwachstellen- Netzwerk-Risiko-
Analyse Erkennung (Signatur)
Netzwerk-Risiko- Logdaten-Analyse
Erkennung (Verhalten) (SIEM

Sandboxing (APT) Threat-Intelligence

Wissensdatenbank Workflow-Management-
(Risiken und Losungen) System




» Interner Aufbau eines SOC, inkl. Anschaffung der notwendigen Technologien

Beschreibung Kosten Anschaffung Kosten jahrlich

Technologie EUR 300.000,00 (HW+Lizenzen) EUR 60.000,00
Threat Intelligence EUR 10.000,00
Consulting (extern) EUR 20.000,00

Personal EUR 320.000,00 (3 Personen fur

professionellen SOC Betrieb + 1
Person backup Krankenstand,

Urlaub, etc.)
GESAMT ANSCHAFFUNG GESAMT PRO JAHR
EUR 300.000,00 EUR 410.000,00

» Managed Service Betrieb eines SOCs — RadarServices:
» Setup Kosten (einmalig): 65.000 EUR (Implementierung + anteilig HW)
» Service Kosten (jahrlich): 150.000 EUR » (@) RADAR



@ TR

Cyber Risiken — Tatsachliche Gefahr fir die deutsche \

Wirtschaft oder nur ein weiterer Hype?

- Definitiv, JA (siehe letzte aktuelle Beispiele in Deutschland der
Deutschen Bahn AG, Beiersdorf AG, etc.)

- Cyber Crime und -Terrorismus haben sich zu einem groBen
Wirtschaftsmarkt mit groBer Professionalitat entwickelt

- Besonders betroffen sehen wir den deutschen Mittelstand auf Grund
teilweiser fehlender Akzeptanz /Budgets, Zustandigkeiten (CISO/CSO,
Fachpersonal) und Wissen (Produkt versus Managed Service, fehlende

Prozesse und -Personal)
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